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1. A MUNKA ELOZMENYEIL CELKITUZESEK

Folyamatos és novekvé igény mutatkozik az izleti folyamatok
automatizalasara (STEGMAN et al. 2019), mely ma mar nem kizérélag a
rutinmunkanak tekinthetd, vagyis pl. szabalyalapu tevékenységek kivaltasara
korlatozodik, hanem a komplexebb, kreativitast és akér szubjektiv ertékitéletet
is igényl6 feladatok gépiesitésére is kiterjed. A jelen kor technologiai, példaul
a Big Data, Mesterséges Intelligencia, Felh6-alapi Megoldasok, valamint a
hardveres eréforrasok gyarapodasa (pl. HPC — High Performance Computing)
és teljesitményiik fokozatos javulasa lehetévé teszik a magas szinvonall
automatizalt dontéselokészitést és munkavegzést, mely szakmai és kutatasi
tertilet évrél évre egyre biztatobb eredményeket tudhat magéénak (pl. BODA
2019).

Mindazonaltal, az automatizalast tdmogatd, integralt, Gzleti-informatikai
megoldasok fejlesztése és az eddigi elavult rendszerek korszeriisitése idorol
idére kihivasok elé allitjak a technikai szakembereket, vezetOket és
felhasznalokat, mivel olyan kockazatokat (pl. a kibertérben tarolt Uzleti
adatvagyon bizalmassaganak sériilése) hordoznak, melyek szlikségessé teszik
az informaci6 kezelésével, biztonsagtechnikajaval és ellenérzésével
foglalkoz6 funkcionalis egységek megjelenését - megteremtve az informatikai
erOforrasokra iranyulé kockazatmenedzsment folyamatot (BARTA —
GORCSI 2021).

A kockazatelemzeési eljarasok végsd kimenete egy stratégiai szintli dontés a
szervezetben felmeriilé informatikai kockazatok csokkentésére (VASVARI
2008). Az informatikai kockazatelemzés eredményere tdmaszkodd dontés
lehet a felmeriild kockazatok enyhitésére iranyulo intézkedések megtétele,
azaz a megismert kockazatokat kontrollfolyamatokkal torténé mérséklése,
ugy, mint a megel6z6 oOvintézkedések, korrektiv- vagy felderitd
tevékenységek bevezetése.

Az implementalt informatikai kontrollok megléte még nem szavatolja a
hibamentes miikodést, vagyis a vezetésnek rendszeresen meg kell gy6zédnie
arrol, hogy a mitigald intézkedések hatékonyan miikodnek, nem lehetséges
azok megkerlese, illetve akaratlagos kijatszasa (POMPON 2016).

A bels6é informatikai kontrollok hatékonysaganak feltdrasara szolgalod
funkciondlis terlilet megnevezese az informatikai audit-csoport, melyet olyan
tizleti és informatikai szakmai tudassal rendelkez6 szakemberek alkotnak,
akik elsddleges célja a belsd informatikai kontrollkornyezet ellendrzése és
folyamatos tesztelése, annak garantalaséra, hogy az informatikai folyamatok

1



teljes mértékben a szervezetek iizleti célkitizéseit kovetik a lehetd legnagyobb
informaciobiztonségi szint fenntartdsa mellett. Az auditalds megjelenése és
annak bevezetése egy szervezetben segithet a kontrollhidnyossagok
feltarasaban, azonban tovabbra is fennall az emberi tényezd, azaz a véletleniil
és/vagy szandékosan elkovetett hiba lehetdsége, valamint az emberi
er6forraskorlatok (BARTA 2018b). A legtobb esetben szinte lehetetlen
manualisan végrehajtani az ellenérzést annak dinamikus Kkarakterisztikai
végett.

Mindezért az  auditorok egy elére meghatarozott  statisztikai
mintaelemszammal igyekeznek kisziirni a nem-megfeleléseket, azaz az
ellendrzés csak részleges (BARTA 2018b). Tovabba, szdmos példa tetten
érhetd hazankban és kiilfoldon is, amikor az auditori munka mindésége
megkérddjelezhetd volt fiiggetlenségi konfliktus, szervezeti érdekellentétek
vagy az etikatlan Uzleti magatartas kdvetkeztében:

e Gondoljunk csak a 2001-es Enron botranya, melynek kovetkeztében a
vilag 5. legnagyobb auditor cége, az Arthur Andersen megszlint, mivel az
Egyesiilt Allamok Legfelsdbb Birosaga felelésnek itélte szakmailag és
erkolcsileg is kifogasolhat6 gyakorlatai miatt (GREENHOUSE 2005).

e Magyarorszagon is emlithetd negativ példa, ami kapcsolatba hozhat6 az
informatikai ellendrzések hanyagsagaval:

o 2015. februdr 24-én a Magyar Nemzeti Bank (MNB)
felfliggesztette a Buda-Cash Broker Zrt. mukodését (Magyar
Nemzeti Bank 2015),

o amely par hétre ra magaval sodorta a Hungaria Ertékpapir Zrt.-t és

o Quaestor Ertékpapir-kereskedelmi és Befektetési Zrt.—t, melyek
egylittvéve megkdzelitdleg 250 millidrd forintnyi fiktiv kotvényt
bocsajtottak piacra.

A felsorolt negativ példakbol és az audithoz kothetdé kockazatokbol
egyértelmiivé valik, hogy a téma aktualis, és ez a kdzeljovében még inkabb
hangsulyos és jelentds lesz (vo. Ipar 4.0, Ml-koalicid), mivel az informatikai
iparositas és lizleti automatizacié altal nyerhetd iizleti elényok még inkabb
késztetni fogjak a versenyben résztvevoket a technologiai megoldasok
implementalasara (VINOGRADOV 2020).

Az auditori munka hatékonysagat novelendd, olyan automatizalt megoldas
sziikséges, mely képes objektiven a hianyossagokra utalo jelek felkutatasara
(Ozleti probléma), feldolgozasara és ertelmezésére, nem Kkizardlag
szabalyalapl értékelésére, hanem a komplex, hattérben meghlz6do
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Osszefliggesek feltarasara is, melyet a klasszikus statisztikai mddszerekkel
mar nem lehet hatékonyan kezelni. Ezen felsorolt elvarasok gyakorlati
kikényszeritése szakirodalmi kutatdsaim alapjan a mesterséges intelligencia
fogalomkorébe illeszthetok, igy a mesterséges intelligencia, a levont
kovetkeztetések szerint, létjogosultsdggal rendelkezhet a probléma
megoldasat illetéen mindenkor a Knuth-i (1995) elvek kovetésével, ahol a
Knuth-i elvaras latszolag egyszeri: ,, Tudds/tudomany az, ami forraskddba
atirhatd”, mégis a XXI. sz&zad alapelvardsaként azonositando6 be (PITLIK et
al. 2017).

Az intelligencidval ellatott szoftveres megoldasok pl. tanulasi
mechanizmusaik révén képesek lehetnek a gyands tevékenységek
monitorozasaban, ezzel hatékony moddon valds értéket képezve az
informatikai auditban. A felvetett probléma, tehat, az informatikai
rendszerekben elkdvetett kontrollhianyossagok, csalasok, anomaliak, tehat
gyanus események, mint informatikai kockazat fogalmanak dontési helyzet-
specifikus kialakitasa mesterséges intelligenciak alkalmazésaval, vagyis az
¢l6 emberi képességek szamitogépes leképezésével, helyettesitésével,
tdmogatasaval.

A mesterséges intelligenciaval ellatott szoftveres megoldasok egyik
legnagyobb prébatétele a rendszerek tanitasara €s tesztelésére felhasznalt
mintak korlatozott elérhet6sége és annak diverzitasa, igy sziikségszerii olyan
modszerek kutatasa, melyek képesek a rendelkezésre 4ll6 adathalmazban rejlé
maximalis potencidl (informéacios tdbbletértéek) kiaknazasara. A dolgozat
egyik centralis eredménye az elérhet6 adatok felhasznalasi optimumanak
letapogatésa, egyrészt a tanulé minta hatékonyabb feldolgozasan, masrészt a
klasszikus tesztelési eljarasok nélkali modell-preferencia levezetésén
keresztul.

A kutatas célkitiizései €s hipotézisei az alabbi pontok szerint strukturalhatok:

C1: A Knuth-i elvet kdvetve az informacidbiztonsagi auditok hatékonysagat
novelendd, 1étrehozandé olyan mesterséges intelligenciaval ellatott
dontéstamogatd rendszer (robot-auditor), mely automatizaltan a historikus
informaciobiztonsagi auditjelentésekbdl tanulva képes a
kontrollhianyossagok és kontrolltertletek kozotti 6sszefiiggések matematikai
feltarasara és javaslattételeivel a potencialis emberi hibabdl fakadd észlelési
kockéazatok csokkentésére.

H1: Az informéciobiztonsagi auditjelentések szdveges eredményeibdl
strukturdlt adatbazist alkotva és bemenetként a mesterséges intelligencia
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fogalomkorébe illeszthetd eszkozokkel azt feldolgozva, az auditok soran
feltarni kivant kontrollhianyossagok megléte a véletlen talélgatasnal nagyobb
valosziniiséggel kimutathatok, azaz a kontrollhidnyossagok konstellacioi
matematikailag értelmezhetd sszefiiggéseket hordoznak magukban.

o H1.1: A gyanugeneralas, mint megoldandd zletileg értelmezett probléma
sajatossagait értékelve, a kontrollhianyossagok detektalasa megoldhatd
felugyelt és felligyelet nélkuli gépi tanulo eljarasokkal is.

o H1.2: A gyanlgeneralas teljesitménye fokozhato6 hibrid megkozelitésben,
azaz a fellgyelt és nem feligyelt modszerek egydttes felhasznalasanak a
kutatasban alkalmazott relevans performancia metrikai idealisabb
értékeket mutatnak, mint 6nall6 alkalmazasban

o HZL1.3: A hibrid modell tébblet-informéacios ertéket teremtve képes az
egyszerli modellek altaldnositoé képességén javitani.

C2: A fejlesztendd mesterséges intelligenciaval ellatott szoftveres robot-
auditornak kényszertien alkalmasnak kell lennie a rendelkezésre allo
adathalmaz minél inkédbb az optiméalishoz kozeli felhasznélasara, mely altal
teljesitménye maximalizalhatd, azaz a cél a robot-auditor genetikai
potencialjanak kiakndzasa a tanulasi adathalmaz iranyitott redukalasa révén.

H2: A dontéstimogatd rendszer genetikai potencialja letapogathatd
hasonlosdgelemzéssel ellatott keresd eljarassal a tanitdsra alkalmazott
adathalmaz iranyitott feldolgozésan keresztil, (gy, hogy a genetikai
potencialhoz vezetd keresd eljards a genetikus algoritmusok esetén
alkalmazott véletlen mutécid és a populacio egyedeinek keresztezése nélkul is
képes idealisabb eredményt szolgaltatni.

C3: A tanulasra felhasznalt adathalmaz informacidtartalmat névelendd, anti-
diszkriminativ. modon szilkséges az egyes robot-auditor alternativak
teljesitményeinek 0sszehasonlitasa, a legjobb alternativa kivalasztasa,
melyhez nem sziikséges validacids és teszthalmaz elkllonitése a szokasos
tesztelés altali adat/informéacio-vesztési gyakorlattal szemben.

H3: A mesterséges intelligenciaval ellatott dontéstamogatd rendszerek
teljesitményalapon a gepi tanuld alkalmazasok klasszikus tesztelési eljarasai
nélkdl is rangsorolhatok, a predikciok, mint generalt gyanuforrasok leird
tulajdonsagainak értek-irany levezetésével és az ezen adatokat feldolgozo
matematikai apparatussal, mely automatizaltan képes a preferalt modellek
objektiv meghatarozasara.



2. ANYAG ES MODSZERTAN

A dolgozatban bemutatott kutatds alapos tervezési munkat igényelt, ezért
annak folyamata elére meghatarozott, részletes szakmai és tudomanyos
modszertani  irdnyelveknek megfelelden lett strukturdlva a mindenkori
célkitlizéseket fokuszban tartva. A tervezés stratégiai szintjén a legfontosabb
az volt, amit minden mesterséges intelligencia-alapu projekt/kutatas esetén
minimum-kovetelményként kell betartani: a ,,jo” fogalmat kell elére és minél
pontosabban algoritmizéltan (Knuth-i alapon) definialni.

2.1.  Adatgyiijtés

A kisérletek elvégzéséhez az adatbazisok megtervezése és feltdltése volt a
feladat, ahol kritikus elemként szolgalt olyan adatbazisok realis, megbizhato6
és objektiv dsszedllitasa, melyek mar képesek a modellezési célkitiizések
megvalositasara, azaz tiszta képet adnak arrdl, hogy melyek azok az
informécidbiztonsagi kontrolltertiletek, melyek a legnagyobb kockézatot
jelentik a szervezetek szdmara a biztonsadgos Uzemeltetés szempontjabol.
Mivel az informéacidbiztonsagi kitettségek, a kontrollok hianya, és azok nem
megfeleld iizemeltetése iizleti titok ¢és a legtdobb szervezet szamdara
sériilékenységet jelent azok nyilvanossagra hozatala, ezért a szervezetek a
legtobb esetben nem hajlanddak azok megfeleléségérdl nyilatkozni, vagy
eltakarva a teljes igazsagot, képesek a hidnyossagok ellenkezdjét is jelenteni
akar szervezeten belll is félve a fegyelmi eljarasok kovetkezményeit6l.

A kutatashoz felhasznélt adatok forrésa egy sajat (megtervezett és feltoltott)
adatbazis, melyben tartalmazott valés adatvagyont helyszini vizsgalat
(terepmunka) alatt gyijtottem két konyvvizsgald, auditor és tanacsado
szervezettdl — ezek hozzajarulasa mellett, melyek mindegyike 500 f6nél tobb
munkavallaldt foglalkoztat.

Az auditor szervezetek 0Osszesen 127 val6s auditjelentést bocsatottak
rendelkezésemre szbveges, anonimizalt formaban 2016-2020 kozott lezarult
auditokrol. Az auditjelentések 127 kiilonboz6é egymastol fliggetlen auditot
reprezentalnak. A legrévidebb auditjelentés 5 oldalas, mig a leghosszabb 106
oldalas volt. Az adatok gytjtésére 2020. aprilis 1. és 2020. janius 30. kzo6tt
kertlt sor és 6sszesen 3699 oldalnyi auditjelentés kerllt feldolgozasra
(atlagosan kerekitve 29 oldal auditjelentésenként).

Sziikséges megjegyezni, hogy a disszertacio készitése soran tudatosan
keriiltek kizarasra kérddivre és/vagy interjura alapozd adatgyiijtések, mivel
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egyrészt, a kontrollhianyossagok meglétét egy vezeté nem szandékozik kiilsé
féllel megosztani, mésrészt, ebben a témakorben kilénodsen csak a fliggetlentil
gyljtott adat az, ami reprodukalhatd, objektiven ellenérizheté modon irja le a
valdsagot.

Az adatbazis nyers attributumai az ISO/IEC 27001:2013 A melléklete alapjan
kerultek meghatarozasra.

2.2.  Alkalmazott algoritmusok és statisztikai eljarasok

Az aldbbi alfejezet szolgaltatja a hipotézisek bizonyitasahoz felhasznalt
modellezési gyakorlatokat, melyek bemenetét az el6z6 alfejezetben targyalt
adatvagyon, valamint kapcsolodd szamitasi eredmeények képezték.

Dontési fa

A dontési fa alapu eljarasok az adathalmaz egy Kitlintetett attribGtumabdl
(gyokeér csucs) kiindulva kérdések sorozatat fogalmazza meg, ahol mindegyik
soron koveté Kkérdés (belsé csucs) egy adott attriblGtum kiszobértékére
(feltétel) vonatkozik. A dontési fa a dontéstamogatd rendszer (robot-auditor)
fejlesztésében kerilt felhasznalasra.

Neuralis halo

A neurélis haldk elméleti megkozelitése az emberi agy bioldgiai neuronjainak
gépi formaba 61tott megtestesitése, amirél a megnevezését is 6rokolte (KASA
2018). Hasonloan a természetes neuronok felépitéséhez, a mesterséges
neuronok is egymashoz kapcsolodnak, ahol egy kozvetité kozeg szallitja a
feldolgozott informéaciot neuronrol-neuronra. A neuronok kiilonb6z6
rétegekben helyezkednek el: a bemeneti réteg fogadja a feldolgozashoz
szilkséges adatokat, a kimeneti réteg szolgaltatja a predikciot, a kdzbenso
rétegek, pedig transzformaljak és segitsegikkel jut el az informacié a
bemeneti neurontdl a kimeneti neuroning. A kapcsoloelem a neuronok kozott
a ,,dendrit”, mely létezhet barmely neuron par kozoétt, de a kapcsolat mértéke
a legtdbb esetben az, hogy minden neuron kapcsolodik minden soron kovet6
neuronhoz. A transzferalt informécid az Gton az egyik neurontdl a masik felé
,.,atalakul” a sulymatrixok és aktivacios fliggvények kdzbenjarasaval, melynek
Osszegzett és transzformalt értéke a szinaptikus suly. A sulymatrixok a



neurdlis hald ,tudasanyagat” tartalmazzak, és a neurdlis halé6 a megadott
tanulasi eljaras és az adatokban fellelhetd minta szerint modositja azt. A
neuralis halé a definialt veszteségfliggveny szerint kalkulélja a tényadat és
becslés kozotti kiulonbséget, melyet visszafejt (pl. backpropagation) a halo
sulymétrixainak modositasara (gradiens eljaras)(BARTA 2018a, BARTA —
PITLIK 2018). A neuralis hal6 a dontéstamogatd rendszer (robot-auditor)
fejlesztésében kerilt felhasznalasra.

Adaptiv Boosting (ABM)

Az Adaptiv Boosting (Adaptiv Gyorsitas/Fokozés vagy AdaBoost vagy ABM
— Adaptive Boosting Machine) egy egylttes modszer, mely a hibasan
osztalyozott rekordok Ujrasulyozésaval, tobb alaposztalyozd algoritmus
felhasznalasaval egy er6s osztalyozot alkot. Az ABM egy szekvencialis
egyuttes modszer, tehat az egyes alaptanulék egymasra épilnek (nem
flggetlendl operalnak), melyben a hangsialy a bemeneti adatokon
Osszpontosul. Minden tanulasra felhasznalt adathalmaz meghatarozott
mértékben az el6z6 alaptanulotol fligg, fokozatosan javitva a megel6z6
osztalyozok altal elkovetett hibakat. Az ABM az alaptanuldk egyes predikcioit
kombinalja legvégso osztalyozasként, ahol veszi a részeredmények moduszat
(t6bbségi szavazés). Alapvetden dontési faknal alkalmazott médszer, azonban
karakterisztikai miatt barmilyen osztalyoz6 szekvencialis dsszekapcsolasara
alkalmazhaté. Az ABM a dontéstimogatd rendszer (robot-auditor)
fejlesztésében kerilt felhasznalasra.

Gradiens Boosting (GBM)

A Gradiens Boosting (Gradiens Gyorsitas/Fokozas vagy GBM — Gradient
Boosting Machine) az ABM algoritmushoz hasonléan egy szekvencialis
egyuttes modszer, tulajdonkeépp, az ABM egy finomhangolt variansa, azonban
a differencialhato veszteségfliggvény optimalizalasaval (gradiens) torekszik
az er6s osztalyozO algoritmus megalkotasara (MASON et al. 1999,
FRIEDMAN 2001). A GBM a dontéstamogatd rendszer (robot-auditor)
fejlesztésében kerllt felhasznalasra.



Kollaborativ sziirés

A maddszer tavolsag/kapcsolat-metrikdkkal képes a hasonlo auditjelentések
beazonositasara, evégett egy specialis klaszterez6 eljarasrol van szo, ahol a
leghasonlébb objektumok egy listdval térnek vissza, mely a feltételezett
gyanus kontrollokat tartalmazza. A lista a két pl. leghasonlobbnak itélt
objektum kozotti kulonbségeket adja kimenetként, ahol stlyszamként az
objektumok kozotti hasonlosdgok meértéke felhasznalhatd. A dontéshozo
preferenciaja, hogy meghatarozza az elfogadhaté hasonlosag kiiszobértéket,
vagy azon minimum és maximum auditjelentések szamat, melyek a
legkdzelebb talalhatok a kivalasztott objektumhoz a tdbbdimenzids térben. A
kollaborativ sziirés a dontéstimogatd rendszer (robot-auditor) fejlesztésében
kerlt felhasznélasra.

Hasonlosagelemzés

A hasonlésagelemzés egyik eljardsa a ,,mindenki masképp egyforma” elv
matematikai megtestesitdje, melyben a modellezés célja a legidealisabb
objektum megtalalasa, oly médon, hogy definialunk egy fiktiv célvaltozot,
mely értéke konstans, az objektumokat leir6 attributumok, pedig a megadott
irany-preferencidk alapjdn rangsorolva vannak, azaz idealitds alapjan
attribitumonkeént sorba rendezhet6k. Konstans célvaltozd alkalmazasaval az
objektum-azonossagok  kényszerként jelennek meg a modellezési
folyamatban, mely az anti-diszkriminacios szamitasok, vagyis a hasonldsagi
skala kozponti eleme (norma-értéke). A hasonldsagelemzés optimalizalo
eljaras, amely minden egyes attribitumhoz egy 1épcsds fliggvényt approximal,
mely a célvaltozohoz torténd hozzajarulds mértékét hatdrozza meg
(BANKUTI 2010). A 1épcsék (idealitas-stlyszamok) kozotti kilénbségek
minimuma mindenkor nagyobb kell, hogy legyen mint nulla, tehat kiilonb6z6
rangsorszamokhoz kiilonbozé 1épcsds értékek kell, hogy tartozzanak.
Hasonlosagelemzés altal, igy, a normatol jelentdsen eltéré objektumok um.
kiugré értékként jelentkeznek, az objektumok célvaltozo értéke szerint
rangsorolhatova valnak. A hasonldsagelemzés anti-diszkriminativ eljarasa
egy specialis neurdlis halénak, modszertanilag felligyelet nélkili gépi tanuld
algoritmusnak tekinthetd.



2.3.

Joésagmetrikak

A kutatasi objektiv eredményeinek megéallapitasara és a modellek josadganak
mérésere az alabbi metrikékat alkalmazom:

Igaz pozitivak szdma: A modell igaz talalatainak szama,
amikor az helyesen eltalalta a fellépd gyanus kontrollt.
Igaz negativak szama: A modell igaz talalatainak szama,

amikor helyesen eltalalta, hogy adott kontroll nem gyanus eset.
Hamis pozitivak szama: A modell hamis talalatainak szama,
amikor helytelenil arra a kdvetkeztetésre jutott, hogy az adott kontroll
gyanus eset, valojaban pedig nem.

Hamis negativak szdma: A modell hamis talélatainak szdma, amikor
helytelendl arra a kdvetkeztetésre jutott, hogy az adott kontroll nem
gyanus eset, val6jaban pedig az volt.

Pontossag: Az lgaz Pozitivak és lgaz negativak dsszegének és az
0sszes eset hanyadosa.

Precizitas: A Precizitds az lgaz pozitivak szamanak, és az lgaz
pozitivak és Hamis pozitivak dsszegének aranya. Kiegyensulyozatlan
adathalmazok esetén preferalt mutatd, melynek célkitlizése a modell
pontossdg becslésének relevancigjara vonatkozik a ,,Mennyire
érvényes az eredmény?” kérdés megvalaszolasaval.

Fedés: A Fedés az lgaz pozitivak szamanak, és az lgaz pozitivak és
Hamis negativak  0sszegének aranya.  Kiegyensulyozatlan
adathalmazok esetén preferalt mutatd, melynek célkitlizése a modell
pontossag becslésének relevancidjara vonatkozik a ,,Mennyire teljes az
eredmény?” kérdés megvalaszolasaval.

F1-Pont: Az F1-Pont a Precizitas és Fedés kombinaciojabdl
szarmaztatott josagmetrika, harmonikus kozepértéke.

Variancia: A modell variancia mutatdja fejezi ki a tanulds és
tesztelési adathalmazon meért pontossagok kozotti kiilonbséget.
ROC-gbérbe és AUROC mutatd: A modszer alkalmazasa lehet6vé
teszi az osztalyozas igaz pozitiv és hamis negativ talalatok aranyai
kdzotti kompromisszum feltarasat és értelmezését.

PR-gorbe és AUPRC mutatd: A Precizités és Fedes mutatok kozotti
kompromisszumot szemlélteti hasonl6an a ROC-gdrbékhez.



3. EREDMENYEK

A fejezet prezentélja a felallitott hipotézisek bizonyitasat a terepmunkan
gyljtott adatok elemzésére alapozva az el6z6 fejezetben ismertetett
matematikai apparatusok felhasznélasaval.

3.1.  Gyanugeneralas informéciobiztonsagi kontrollhianyossagok
detektalasara
3.1.1. Felugyelt gépi tanulé modellek futtatisa és kiértékelése

A felligyelt gépi tanul6 algoritmusok modellezési szakaszaban a transzformalt
adathalmazt harom kil6nb6z6 eljarassal dolgoztam fel:

e ABM (Adaptiv Boosting) meta-tanuléssal ellatott dontési fa;
e GBM (Gradiens Boosting) meta-tanulassal ellatott dontési fa;
e NN (Neuralis Halo).

Az algoritmusok fejlesztését és ,,lzembehelyezését” kovetben az 1.
tablazatban ismertetett, a tesztelési halmazon mért, eredményeket rogzitettem,
melyet a keresztvalidacios kiértékelés szolgaltatott.

A legtobb igaz pozitiv talalatot az ABM produkalta (80 db), majd az NN (74
db), legvégul a GBM, mely csak 46 esetben volt képes igaz pozitiv talalatot
teljesiteni, ezzel nagysagrenddel a két masik alkalmazott moddszer
performanciaja alatt maradt, mely a tobbi mutatoban is tetten érhet6. Azonban,
az igaz negativak szamat vizsgalva a GBM (954 db) fellilkerekedett az ABM
(919 db) és NN (916 db) algoritmusokon, mely vélelmezhetden azt tamasztja
ala, hogy a GBM alapértelmezetten a mintékat (kontrollokat) megfelelének
értékelte, alacsony hamis pozitiv talalatokat produkalt. Az F1-Pont fejezi ki a
100-al megszorozva szazalékos teljesitményt kapunk, hasonléan a Pontosséag,
Precizitas, Fedés és AUROC esetén), mely az ABM (0.57) alkalmazasnal a
legkedvez6bb. Az ABM es GBM AUROC mutatdi (0.85) a legidealisabbak,
valamint a GBM algoritmus rendelkezik a legkisebb varianciaval (0.04).

Osszességében, az F1-Pont mutatot vizsgalva az ABM eljaras nevezhetd ki a
harom algoritmus kozul a legkielégitdbbnek, azonban ez vezetdi dontéshez
kotott. Amennyiben a cél a rendelkezésre allé eréforrasok fliggvényében az
igaz pozitiv taldlatok maximalizalasa annak &ran is, hogy a rendszer szdmos
hamis pozitivat general, az ABM implementalasa indokolt.
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1. tablazat: Felugyelt gépi tanulo algoritmusok performancia metrikai

Adaptiv Gradiens Neuralis
Performancia mutatok Boosting Boosting Hal6 (NN)

(ABM) (GBM)
Igaz pozitivak szdma (db) 80 46 74
Igaz negativak szama (db) 921 954 916
Hamis pozitivak szama (db) 42 9 47
Hamis negativak szama (db) 79 113 85
Pontossag 0.89 0.89 0.88
Precizitas 0.66 0.83 0.61
Fedés 0.50 0.29 0.47
F1-Pont 0.57 0.43 0.53
Variancia 0.08 0.04 0.11
AUROC 0.85 0.85 0.82
AUPRC 0.58 0.61 0.56

Forras: Sajat szerkesztés

Altalanossagban megallapithatd, hogy mind a harom madszer talilleszkedett
(Variancia > 0), azaz az altalanositd képességiik nem optimalis, a tanul&si
halmazon mért pontossag meghaladja a tesztelési metrika eredményét, tehat
az algoritmusok az adatban megh(z6d6 zajokat, valamint egyéb a kizarolag a
tanuldsi  halmazra jellemz6 karakterisztikakat is beépitettek az
approximacidba, mely varhatd volt. A variancia értéke a legkisebb a GBM
esetében (0.04), mig a legnagyobb az NN modellben (0.11), ahol a tanulas
2,000 db minta kornyékén szinte maximalis (az algoritmus konvergalt), tehat
a modell a tanuléhalmazon minden mintat helyesen értékelt, ami a magas
tulilleszkedés és alacsony altalanositd képesség jeleit vélelmezik, ezért éles
kornyezetben megkérddjelezhetd az alkalmazas fenntarthatosaga. A
talilleszkedés mértéke csokkenthetd addicionalis tanuldsi  adatok
beszerzésével, valamint a modellek regularizaciojaval.

Osszefoglalva a kiértékelteket, az  AUROC eredményeit vizsgalva
kijelenthetd, hogy mind a harom alkalmazott modszer képes volt a
kontrollhianyossagok kdzott meghuzodo mintazat matematikai leképezésére,
mivel a kivant véletlen szint felett teljesitettek (az AUROC értéke meghaladta
a 0.5-et). Tovabb4, mivel az F1-Pont értéke értelmezhetd és értéke nagyobb
nullanal (az algoritmusok nem minden rekordot egy megadott osztalyba
soroltak), igy kijelenthetd, hogy a rendszerek teljesitménye jobb a véletlen
talalgatasnal, a kontrollhianyossagok egyuttes megléte kozott dsszefiiggés
allapithatd meg.
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3.1.2. Gyanugeneralas feligyelet nélkili gépi tanulé modszerekkel

A felligyelet nélkili médszerek is alkalmazhatdk gyandgeneralasa, azonban a
teljesitmények mérése koriilményes, mivel nincs visszaigazolt célvaltozo az
eljarasok sajatossagainak koszonhetéen. A kollaborativ sziirés és a
gyanugeneralas kozott parhuzam vonhatd, tehdt a gyanUgenerélasra
alkalmazott dontésel6készité rendszer, ajnlorendszerként is értelmezhetd,
ahol az auditjelentés szamara kell mesterségesen a historikus adatok alapjan
gyanus kontrollt ,,ajanlani”.

A Kisérletben kollaborativ sziirést alkalmaztam, ahol az algoritmusok esetén
harom kiilonboz6 tavolsag/kapcsolat-metrikat hasznaltam, igy harom
kiilonb6zo modell allt el6: EUC, PEA és COS.

Tesztelésre 25 véletlen minta Kkerilt kivalasztasra, mely a teljes populacio
(127) 19.69%-a. Az algoritmusok futtatasat kovetden a 2. tablazatban
ismertetett eredményeket rogzitettem.

2. tablazat: Fellgyelet nélkali gépi tanulo algoritmusok performancia
metrikai

Performancia mutatok EUC PEA COs
Igaz pozitivak szdma (db) 16 18 20
Igaz negativak szama (db) 2,739 2,721 2,710
Hamis pozitivak szama (db) 111 129 140
Hamis negativak szama (db) 9 7 5
Pontossag 0.96 0.95 0.95
Precizitas 0.13 0.12 0.13
Fedés 0.64 0.72 0.80
F1-Pont 0.21 0.21 0.22

Forras: Sajat szerkesztés

A kivélasztott minta esetén az alkalmazott modszertan fliggvenyében, az
algoritmusok 6sszesen potencialisan 25 gyanus kontrollrol voltak képesek a
feltételezett kontrollhianyossagokrol igaz pozitiv véleményt alkotni. Ebbél a
COS (20 db) 80%-at, a PEA (18 db) 72%-at és az EUC (16 db) 64%-4t tudta
helyesen megitélni a kdnnyen elére megjosolhatd magas hamis pozitiv talalati
arany mellett. A Fedés metrika, mely az igaz és hamis pozitivak aranyét fejezi
ki, kedvezo értéket mutat mindharom modell esetében, ami a mestersegesen
kikényszeritett latens célvaltozo alkalmazésanak koszonhetd. Mivel a
visszatéresi listak az 0Osszes eltérést tartalmazzak mely a Kkivalasztott
objektumok kozott felmer(l, ezért a Precizitas alacsony szintje nem meglepd.
Az F1-Pont kozel azonos értéke nem enged szignifikans kilénbségre
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kovetkeztetni az eljarasok kozott, minimalis differenciaval a COS tekinthetd
az F1-Pont aspektusabol a legjobb modszernek.

3.1.3. Gyanugeneralas hibrid megkozelitésben

A hibrid modellezés alapmegkdzelitése a relevans szakirodalmat felhasznalva
és kovetkeztetéseket levonva, hogy az el6z6 alfejezetben ismertetett
felugyelet neélkili algoritmusok segitségevel ndveljuk a becslések
josagmetrikait, tehat a feligyelt modszerekbe beépitve az ,,ajanlérendszer
ajanlasait”, azok tovabbi hasznos bemenetre tegyenek szert, vélelmezhetéen
addicionalis 0sszefliggéseket tartalmazva.

A hibrid modellezésben a COS modell kimeneti értékeit épitettem be a
felugyelt moddszerekbe (ABM, GBM, NN) ceteris paribus, a felligyelt
eljarasok minden konfiguraciés beallitasait megoOrizve, kizérélag igy a
tanulasi halmazon valtoztatast (bovitést) eszkozolve. A COS modellt futtattam
az 0sszes auditjelentésen, bemenetet képezve a tanulédsi és teszthalmaz
szdmaéra is. A modell a lehetséges 115 kontrollbdl, 98 esetben tért vissza
gyanimomentummal, igy a tanuldsi halmaz 6sszesen 98 binaris valtozoval
egészilt ki, mely a COS modell ajanlésait tartalmazza. Mivel a felligyelt
eljarasok bedllitasai identikusak, ezért objektiven meg lehet gy6z6dni a hibrid
megoldas javitd/rontd hatasairdl.

A hibrid modellt éleskdrnyezetben futtatva a fellgyelt modszerek
performancia metrikai az alabbiak szerint alakultak (3. 4. és 5. tablazat). A
hibrid megkozelitést nélkiil6z6 modszereket ,,egyszerli” modelleknek
neveztem el.

3. tablazat: Egyszerii és hibrid ABM performancia metrikai

Performancia mutatok Egyszeri  Hibrid Véltozéas cél \_/éltozés hatasa

ABM ABM mértéke (%) (javulés/romlas)
Igaz pozitivak szama (db) 80 89 +11.25% Novelés Javulés
Igaz negativak szama (db) 921 944 +2.50% Novelés Javulas
Hamis pozitivak szama (db) 42 19 -54.76% | Csokkentés Javulas
Hamis negativak szama (db) 79 70 -11.39% | Csokkentés Javulas
Pontossag 0.89 0.92 +3.37% Novelés Javulés
Precizitas 0.66 0.82 +24.24% Novelés Javulas
Fedés 0.50 0.56 +12.00% Novelés Javulas
F1-Pont 0.57 0.67 +17.54% Novelés Javulas
Variancia 0.08 0.06 -0.25% | Csokkentés Javulas
AUROC 0.85 0.90 +5.88% Novelés Javulas
AUPRC 0.58 0.70 +20.69% Novelés Javulas

Forras: Sajat szerkesztés
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4. tdblazat: Egyszeri és hibrid GBM performancia metrikai

Performancia mutatok Egyszerii  Hibrid Véltozas Cél Valtozas hatasa
GBM GBM mértéke (%) (javulas/romlas)

Igaz pozitivak szdma (db) 46 62 +34.78% Novelés Javulas

Igaz negativak szdma (db) 954 958 +0.42% Novelés Javulas

Hamis pozitivak szama (db) 9 5 -44.44% | Csokkentés Javulas

Hamis negativak szama (db) 113 97 -14.16% | Csokkentés Javulas

Pontossag 0.89 0.91 +2.25% Novelés Javulas

Precizitas 0.83 0.93 +12.05% Novelés Javulas

Fedés 0.29 0.39 +34.48% Novelés Javulas

F1-Pont 0.43 0.55 +27.91% Novelés Javulas

Variancia 0.04 0.03 -0.25% | Csokkentés Javulas

AUROC 0.85 0.85 0% Novelés Semleges

AUPRC 0.61 0.71 +16.39% Novelés Javulas

Forrés: Sajat szerkesztés
5. tdblazat: Egyszerii és hibrid NN performancia metrikai
. , Egyszerii  Hibrid Véltozas . Véltozas hatésa

Performancia mutatok NN NN mértéke (%) Cél (javulas/romlas)
Igaz pozitivak szama (db) 74 76 +2.70% Novelés Javulas
Igaz negativak szama (db) 916 926 +1.09% Novelés Javulas
Hamis pozitivak szama (db) 47 37 -21.28% | Csdkkentés Javulas
Hamis negativak szama (db) 85 83 -2.35% | Csokkentés Javulas
Pontossag 0.88 0.89 +1.14% Novelés Javulas
Precizitas 0.61 0.68 +11.48% Novelés Javulas
Fedés 0.47 0.47 0% Novelés Semleges
F1-Pont 0.53 0.56 +5.66% Novelés Javulas
Variancia 0.11 0.11 0% | Csokkentés Semleges
AUROC 0.82 0.85 +3.66% Novelés Javulas
AUPRC 0.56 0.62 +10.71% Novelés Javulés

Forras: Sajat szerkesztés

A hibrid modellezés szemmel lathatéan bevaltotta a hozza flizott reményeket,
szinte kivétel nélkul javulas mutatkozik az 6sszes metrikaban (minimalisan a
GBM AUROC mutatoja esetén is, azonban a kerekités ezt nem engedi

lattatni).

Az ABM algoritmus legnagyobb teljesitményndvekedése a hamis pozitiv
talalatok jelent6s csokkentésében érhet6 tetten, mely hatassal van a Precizitas
mutatéra. A hamis pozitivak efféle hangsulyos redukalasa az audit részérél
er6forrds (human es pénzigyi) megtakaritast enged, azaz kevesebb hamisan
feltételezett hianyossagokkal rendelkez6 kontroll Ujraértékelésérol és ismételt
tesztelésérol sziikséges meggy6zoédni. Kiemelend6 még az igaz pozitiv
talalatok, valamint AUROC mutat6 novekedése, mely utobbi a legkedvezbb
a harom modell tekintetében.
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A GBM eljaras igaz pozitiv talalatainak szama emelkedett dramaian, ezzel
parhuzamosan a hamis pozitivak szama kozel felére csokkent, mely az ABM-
mel dsszehasonlitva is kicsivel tobb, mint negyede. A GBM erdssége igy a
minimalis hamis pozitiv talalatok szdma, illetve, a modell varianciaja, mely
jobb altalanositd képességet feltételez, mely alapesetben kevésbé volt varhato.

Az NN modell esetén is megfigyelhet a josagmetrikak javulasa, azonban
kevésbe szembetiinG, mint az ABM ¢és GBM modelleknél, mely
valoszinisithetéen a modell eddig is feltart (1. tablazat) erds
talilleszkedésének koszonhetd, mely a hibridizaciot kovetéen még inkabb
hangsulyos.

3.2.  Genetikai potencial keresése a gépi tanulas adatvagyonanak
redukalt felhasznéalasaval

A tanul6 algoritmus tanuldsi halmazénak optimélis felhasznalasaval
meghatarozott genetikai potencidlja keresési algoritmussal kozelitendo,
melyben a Kkeresés akkor jart sikerrel, ha a kiinduléponttdl kiilonbozo,
objektiven felismerhet6, ideédlisabb eredményt ériink el, egy vagy tobb
1épésben gy, hogy a genetikai potencial, mint szélsdérték azonosithatd be
iterativ modon.

Az altalam fejlesztett keres6 eljaras az alabbi tablazatokban (6., 7. és 8.
tablazat) kozoltek szerint javitotta a hibrid ABM, GBM és NN algoritmusok
teljesitményét, ahol az ABM esetében mar az elsd iterdcioban megtortént a
maximum megtalalasa, mig az NN mddszernél ez a méasodik iteracioban
kovetkezett be, minimalis javulast hozva.

6. tablazat: A hibrid és a keresd eljarassal javitott ABM performancia
metrikai

Javitott Valtozas

Performancia mutatok Tg&d Hibrid mértéke Cél (\J'/:\I/Lcingrr;?nt?;;
ABM (%)
Igaz pozitivak szdma (db) 89 102 +14.60% | Novelés Javulas
Igaz negativak szdma (db) 944 940 -0.42% | Novelés Romlas
Hamis pozitivak szdma (db) 19 23 +21.05% | Csokkentés Romlas
Hamis negativak szdma (db) 70 57 -18.57% | Csokkentés Javulas
Pontossag 0.92 0.93 +1.09% | Novelés Javulas
Precizitas 0.82 0.82 0% | Novelés Semleges
Fedés 0.56 0.64 +14.29% | Novelés Javulas
F1-Pont 0.67 0.72 +7.46% | Novelés Javulas
Variancia 0.06 0.06 0% | Csokkentés Semleges
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AUROC
AUPRC

0.90
0.70

0.86
0.71

-4.44%
+1.43%

Forrés: Sajat szerkesztés

Novelés
Novelés

Romlas
Javulés

7. tdblazat: A hibrid és a keres6 eljarassal javitott GBM performancia

metrikai
- Javitott  Valtozas e .
Performancia mutatok %IERI/? Hibrid mértéke Cel (\j/:\lltjolg;srzfrir:?éf:)
GBM (%)
Igaz pozitivak szdma (db) 62 78 +25.81% | Novelés Javulés
Igaz negativak szdma (db) 958 955 -0.31% | Novelés Romlas
Hamis pozitivak szdma (db) 5 8 +60.00% | Csokkentes Romlas
Hamis negativak szama (db) 97 82 -15.46% | Csbkkentés Javulas
Pontossag 0.91 0.92 +1.10% | Novelés Javulas
Precizitas 0.93 0.91 -2.15% | Novelés Romlas
Fedés 0.39 0.48 +23.08% | Novelés Javulas
F1-Pont 0.55 0.64 +16.36% | Novelés Javulas
Variancia 0.03 0.03 0% | Csokkentés Semleges
AUROC 0.85 0.85 0% | Novelés Semleges
AUPRC 0.71 0.68 -4.22% Novelés Romléas

Forras: Sajat szerkesztés

8. tdblazat: A hibrid és a keres6 eljarassal javitott NN performancia metrikai

o . Valtozas . . .
Performancia mutatok Hibrid Javitott mértéke Cel \_/altoz’as hata§ a

NN Hibrid NN (%) (Javulés/romlés)
Igaz pozitivak szama (db) 76 80 +5.26% Novelés Javulas
Igaz negativak szama (db) 926 926 0% Novelés Semleges
Hamis pozitivak szama (db) 37 37 0% | Csokkentés Semleges
Hamis negativak szama (db) 83 79 -4.82% | Csokkentés Javulas
Pontossag 0.89 0.90 +1.12% Novelés Javulas
Precizitas 0.68 0.68 0% Novelés Semleges
Fedés 0.47 0.50 +6.38% Novelés Javulas
F1-Pont 0.56 0.58 +3.57% Novelés Javulas
Variancia 0.11 0.11 0% | Csokkentés Semleges
AUROC 0.85 0.81 -4.71% Novelés Romléas
AUPRC 0.62 0.62 0% Novelés Semleges

Forras: Sajat szerkesztés

A tablazatok szemléltetik, hogy az algoritmusok egyes mutatdi romlottak az
F1-Pont javitasa érdekében, mivel a keresé eljaras az F1-Pont ideélisabb
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értékének letapogatasara szolgalt a tébbi metrika figyelmen kivil hagyasaval.
Kivétel nélkil ez az igaz pozitiv (és igy a hamis negativ) talalatok ardnyanak
javitasaval volt elérheté. Az ABM és GBM alapt rendszerek igaz negativ és
hamis pozitiv talalatainak szama csokkent, mig az NN esetében nem valtozott.
Az AUROC mutatok a GBM kivételével romlottak, mig a varianciara az
eljards nem volt hatdssal, azaz ugyanolyan Utemben javult a tanulas
pontossaga, mint a tesztelésé. Osszességében kijelenthetd, hogy a keresé
eljaras sikerrel jart, mind a harom algoritmus esetén javult az F1-Pont a
tanuldhalmaz optimumhoz kozelibb felhasznalasaval.

3.3.  Modell-preferencia levezetése klasszikus tesztelési eljarasok
nélkal

A tesztelés nélkili josagmerés feltett szandéka, hogy a rendszer révén generalt
gyanus objektumok leir6 tulajdonsagaibol l1étrenozunk egy olyan adathalmazt,
melyben tobb dimenzié mentén meghatarozhato, mely rendszervalaszokat
preferaljuk (preferalja pl. a mindenkori déntéshozd, vagy a dontéstamogatd
rendszer maga) egy masiknal jobban. Tehat, melyek azok a jellemzdk egy-egy
rendszervalasz esetén, amelyek magasabb bizonyossagot (v6. konzisztenciat
(PITLIK et al. 2017)) nydgjthatnak a dontéstimogatd rendszer
felhasznalojanak. Egy olyan alkalmazis, mely nagy mennyiségli gyanut
general kiilonb6zo kontrollokrol, kiilonboz6 kontrollteriiletekrdl, vélhetden
elbizonytalanitja a doéntéshozét és magasabb hamis pozitiv eredményhez
vezethet. Az alkalmazas, mely egységesen és homogén modon képes egy
iranyba mutatni (pl. egy kontrollt jelél meg markansan, mint gyanus eset, vagy
hasonlo struktiraju/miitkodést kontrollok halmazat javasolja feliilvizsgalatra)
annak predikcigjat vélhetden konnyebben lehet elfogadtatni, mivel a rendszer
minden egyes részegysége mas utak bejarasaval is hasonlo konkluziora jut. A
meghatarozando leiré tulajdonsagok, ennel fogva, a sikeres és sikertelen
modellezés minél szélesebb korti aspektusait kell, hogy definidljak
modelljosagot leir6 mérdszamok formajaban. Mivel ezen aspektusok szama
végtelen, igy a klasszikus egytényezds optimalizalast kényszertien fel kell,
hogy véltsa egy tobbdimenzids érték-fogalom a Hartman-elvet
finomhangolandé (PITLIK et al. 2020).

Sajat modell-preferencia levezet6 algoritmus fejlesztésével felligyelet nélkili
modellek esetén vizsgaltam 12 db modell viselkedését. A performancia
metrikakat a 9. tAblazat szemlélteti.
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9. tablazat: Fellgyelet nélkuli modellértékelés 6sszefoglald tablazata

Modell Naiv Naiv Hasonl6sag- Hasonldsag-

azonosito Atlagok rangsor . elemzés elemzes
idealitdsok rangsor
R_NS_NRS_C 5.75 6 997 8
R_NS NRS E 3.00 1 1012 1
R_NS_NRS_P 5.75 6 1002 4
R NS RS C 5.75 6 997 8
R_NS RS_E 475 3 991 11
R_NS RS P 5.75 6 1002 4
R_S NRS_C 6.00 10 996 10
R S NRS E 3.75 2 1003
R_S NRS_P 5.00 5 1008 2
R SRS C 6.25 11 1002
R SRS E 475 3 991 11
R SRS P 6.25 11 1002 4

Forras: sajat szerkesztés

A téblazat alapjan az olvashatd le, hogy az R_NS_NRS_E a legidealisabb
modell a felvetett gyantgeneralasi probléma megoldasara az 6sszes fejlesztett
modell kozott, melyet mind a két rangsor (naiv atlagolas és
hasonlosagelemzés is) alatamaszt.

Elvégezve a teszthalmaz kiértékelését a szimulalt kornyezetben és
dsszehasonlitva az eredményeket a leirtakkal, a kovetkez6 tablazat szemlélteti
a modellek talélati aranyaira vonatkoz6 0Osszefoglalé eredményeket (10.
tablazat).

10. tablazat: Feltgyelet nélkuli modellek értékeld tablazata

anggl!'lc() Pontossdg Precizitds Fedés F1-Pont
R_NS_NRS_C 0.78 012 042 0.14
R_NS_NRS_E 0.84 024  0.67 0.32
R_NS_NRS_P 0.83 0.13 042 0.16
R_NS_RS_C 0.78 012 042 0.14
R_NS_RS_E 0.61 0.22 092 0.30
R_NS_RS_P 0.83 0.13 042 0.16
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R_S_NRS_C 0.75 011 042 0.13
R_S_NRS_E 0.81 022 067 0.30
R_S_NRS_P 0.80 012 042 0.14
R_.S_RS C 0.74 011 042 0.13
R_S_RS_E 0.56 0.18 0.92 0.25
R_S_RS_P 0.79 012 042 0.15

Forrés: Sajat szerkesztés

Elvégezve az alkalmazott performancia metrikdk (Pontossdg, Precizitas,
Fedés, F1-Pont) kiértékelését a hasonlosagelemzés Altal nydjtott anti-
diszkriminativ matematikai apparatus altal, ahol a norma értéke 1,000 (11.
tablazat). Kijelenthet6, hogy az R NS NRS E modell mutatoi 6sszessegeben
a legidealisabbak (1,016.60), tehat a visszacsatolas eredménye az, hogy
jogosan lett a modell gydztesként Kihirdetve.

11. tdblazat: Modelljosag becslés anti-diszkriminativ eljarassal

ID Mode!l . Pontossdg Precizitds Fedés F1-Pont Yo
azonosito

1| R_NS_NRS_C 0.78 0.12 042 0.14 | 995.60
2 | R_NS_NRS_E 0.84 024 0.67 0.32 | 1016.60
3 R_NS_NRS P 0.83 0.13 042 0.16 | 1005.60
4 | R_.NS RS C 0.78 012 042 0.14 | 995.60
5 R_NS_RS_E 0.61 022 0.92 0.30 | 1003.60
6 | R_NS RS P 0.83 0.13  0.42 0.16 | 1005.60
7 R_.S_NRS C 0.75 0.11 042 0.13 | 986.60
8 | R_S_NRS_E 0.81 022 067 0.30 | 1011.60
9 | R_S_NRS_P 0.80 012 042 0.14 | 997.60
10 | RS RS C 0.74 0.11 042 0.13 | 985.60
11 R SRS E 0.56 0.18 0.92 0.25 | 998.60
12 R SRS P 0.79 012 042 0.15 | 997.60

Forras: Sajat szerkesztés

A 9. tablazat mutatta be a modellek rangsorolasat, mely az objektum-leird
tulajdonsagok felhasznalasaval kerilt levezetésre. Korrelaciot szamitvaa 9. és
11. téablazatban ismertetett hasonldsagelemzes idealitdsokkal (Yo) a
korrelacios egyutthatd értéke: 0.42, mely kdzepes pozitiv kapcsolatot
feltételez. Kiemelendé, a modell-preferencia mind a két eljaras esetén az
R_NS NRS E wvolt, fuggetlen visszaigazolast nyert a levezetés
eredményessége.
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4. UJES UJSZERU TUDOMANYOS EREDMENYEK

Kutatasom eredményéil az alabb felsorolt 0j és/vagy ujszerii tudomanyos
eredmeényeket rogzitettem a hipotézisekkel 6sszhangban:

H1l: Az informaciobiztonsagi auditjelentések szoveges eredményeibol
strukturalt adatbézist alkotva és bemenetként a mesterséges intelligencia
fogalomkdrébe illeszthetd eszkéozokkel azt feldolgozva, az auditok sordan
feltarni kivant kontrollhianyossagok megléte a véletlen talalgatasnal nagyobb
valosziniiséggel kimutathatok, azaz a kontrollhianyossagok konstellacioi

matematikailag  értelmezheté  Osszefiiggéseket  hordoznak — magukban.
IGAZOLT

e Az audit altal kozolt megallapitasok, azaz kontrollhidnyossagok, melyek
szoveges riport formdjaban keriilnek kozlésre a szervezetek vezetdi és
befektetodi szamara, logikus kontextusfiiggé formaban kategorizalhatok, a
megallapitasok tematikajara irdnyul6 tudatos rendszerezést kovetéen a
gép szamara strukturalt formaban atadhato;

e Az auditok altal dokumentalt megallapitasok egyuttes konstellacidi kdzott
Osszefliggés tapasztalhatd mely objektiven, matematikai apparatusok
felhasznalasaval kimutathato, igy dontéstamogato rendszer épithetd, mely
képes az auditok hatékonysagat novelni azok objektiv mindségbiztositasa
réveén:

o Egyszerii és hibrid ABM F1-Pont értékei rendre: 0.57 és 0.67;
o Egyszerli és hibrid GBM F1-Pont értékei rendre: 0.43 és 0.55;
o Egyszerli és hibrid NN F1-Pont értékei rendre: 0.53 és 0.56;

e A kontrollhianyossagok egytittes megléte alapjan elére a dontéstamogatd
rendszer altal nem feldolgozott adatokon a kontrollhianyossagok adott
kontrollra becsiilhet6k, a véletlen talalgatasnal (AUROC > 0.5) ideélisabb
eredmény érhetd el (4.2.6. alfejezet):

o Egyszerli és hibrid ABM AUROC értékei rendre: 0.85 és 0.90,
AUPRC értékei rendre: 0.58 és 0.70;

o Egyszerli és hibrid GBM AUROC értékei rendre: 0.85 és 0.85,
AUPRC értékei rendre: 0.61 és 0.71;

o Egyszerli és hibrid NN AUROC értékei rendre: 0.82 és 0.85,
AUPRC értékei rendre: 0.56 és 0.62;

H1.1: A gyanugeneralas, mint megoldandé Uzletileg ertelmezett probléma
sajatossagait értékelve, a kontrollhianyossagok detektalasa megoldhato
fellgyelt és felligyelet nélkuli gépi tanulé eljarasokkal is. IGAZOLT
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e A kontrollhidnyossagok detektalasat osztalyozadsi  problémaként
azonositva, a gyanugeneralas lehetséges felligyelt gépi tanulé modellezés
keretében megvaldsitani, ahol a dedikalt célvaltoz6 az adott kontroll
megfeleléségére iranyuld allapotot jeldli:

o Egyszertit ABM F1-Pont értéke: 0.57;
o Egyszerti GBM F1-Pont értéke: 0.43;
o Egyszeri NN F1-Pont értéke: 0.53;

e A kontrollhidnyossdgok detektalasat ajanldrendszerként azonositva, a
gyanugeneralas lehetséges felligyelet nélkuli gépi tanuld modellezés
keretében megvalositani, amely célvaltozd hidnyaban, egy listaval tér
vissza az azonositott gyanumomentumokrol, melyet az auditjelentések
hasonlosaga alapjan vél felfedezni (4.2.5. alfejezet):

o EUC F1-Pont értéke: 0.21;
o PEA F1-Pont értéke: 0.21;
o COS F1-Pont értéke: 0.22;

H1.2: A gyanugeneralés teljesitménye fokozhato hibrid megkdzelitésben, azaz
a felligyelt és nem felligyelt modszerek egyuttes felhasznalasanak a kutatasban
alkalmazott relevans performancia metrikai idealisabb ertékeket mutatnak,
mint 6nallé alkalmazasban. IGAZOLT

e A kontrollhidnyossadgok detektalasanak teljesitménye a felligyelt és
felugyelet nélkili modszerek egyittes alkalmazasaval javithato, ahol a
felugyelet nélkili ajanlérendszer javaslatot tesz a gyanimomentumokrol,
melyet a feliigyelt modszerek beépitenek a dontéseldkészitésbe, igy
addicionalis informéacidként csdkken a bizonytalansag mertéke:

o Egyszerl és hibrid ABM F1-Pont értékei rendre: 0.57 és 0.67,;
o Egyszerl és hibrid GBM F1-Pont értékei rendre: 0.43 és 0.55;
o Egyszerl és hibrid NN F1-Pont értékei rendre: 0.53 és 0.56;

H1.3: A hibrid modell tébblet-informacios értéket teremtve képes az egyszerii
modellek altalanosito képességén javitani. RESZBEN IGAZOLT

e A felugyelt gépi tanuld rendszerek variancidit csokkenti a hibrid
megkodzelités, ezért altalanositd képességik idealisabb, mint 6nallo
alkalmazasban:

o Egyszerli és hibrid ABM Variancia értékei rendre: 0.08 és 0.06;

o Egyszert és hibrid GBM Variancia értékei rendre: 0.04 és 0.03;

o Egyszerli és hibrid NN Variancia értékei rendre: 0.11 és 0.11 (a
neurdalis halo esetén nem csokkent a variancia);
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H2: A dontéstamogatd rendszer genetikai potencialja letapogathatd
hasonlosagelemzéssel ellatott keresé eljarassal a tanitasra alkalmazott
adathalmaz iranyitott feldolgozasan keresztil, Ugy, hogy a genetikai
potencidalhoz vezeto keresé eljards a genetikus algoritmusok esetén
alkalmazott véletlen mutacio és a populacio egyedeinek keresztezése nélkil is
képes idealisabb eredményt szolgéltatni. IGAZOLT

A hasonlosagelemzés &ltal generalt 1épcsés fuggvények alkalmasak
keresési eljarasokban torténd felhasznalasra;

A dontéstamogaté rendszer genetikai potencidlja kereshetd a
tanul6halmazhoz tartoz6 raciondlis leird attribGtumok érték-irany
levezeteésevel;

A Kkeresési eljaras meg tudja hatarozni a rendelkezésre allo populécid
értékei alapjan, hogy adott modell vélhetéen elérte-e mar a tanulasi halmaz
optimalizalasi kisérlete révén genetikai potencialjat, valamint, hogy
milyen attribGtumok maodositasa sziikséges az idealis célvaltozo irdnyaba
torténo elmozdulashoz:

o Az algoritmus a legeldkelébb helyen all6 sulyszamok dsszegeként
megadja a modell genetikai potencialjat adott célvaltozé tiikrében
(a GBM esetében a 11. iteracioban az F1-Pont genetikai
potencialja: 0.71);

o Az algoritmus meghatarozta a sllyszamok kiilonbségébol
adddoan, mely attribitumok modositasa volt szikséges az idealis
célvaltozo6 iranyaba torténd elmozdulashoz (pl. a GBM esetében az
1. iteracidban az fio attribdtum meghatarozott irany-preferencia
szerinti ndvelésével lehetett elérni, ahol annak értéke 1.9 volt).

A keres6 eljaras véletlen mutacié nélkiil is képes idedlisabb iranyt
megjeldlni:

o Az algoritmus véletlen mutacié nélkul mar az 1. iteracioban
javitotta a GBM F1-Pont értékét 0.60833-rol 0.61925-ra, mely
1.80 %-o0s javulast jelentett;

o Az algoritmus véletlen mutacio nélkil a 11. iteracioban a GBM
F1-Pont ertékét a kezdeti 0.60833-rél 0.63673-ra javitotta, mely
4.57 %-0s javulast jelentett.

A keres6 eljaras az egyedek keresztezése nélkiil is képes idealisabb irdnyt
megjeldlni:
o Az algoritmus az egyedek Kkeresztezése nélkil mar az 1.
iteracidban javitotta a GBM F1-Pont értékét 0.60833-rdl 0.61925-
ra, mely 1.80 %-os javulast jelentett.
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o Az algoritmus az egyedek keresztezése nélkiil a 11. iteracidban a
GBM F1-Pont értékét a kezdeti 0.60833-rol 0.63673-ra javitotta,
mely 4.57 %-0s javulast jelentett.

A keres6 eljaras nem igényel a nyitdé populacion tal koztes/itéracionként
Uj populaciokat;
Az iranyok automatikusan minden iterdcidban Ujra paraméterezhetok
(4.3.2. alfejezet).

H3: A mesterséges intelligencidval ellatott dontéstamogatéd rendszerek
teljesitményalapon a gépi tanul6 alkalmazasok klasszikus tesztelési eljarasai
nélkdl is rangsorolhatdk, a predikciok, mint generalt gyanuforrasok leird
tulajdonsagainak érték-irany levezetésével és az ezen adatokat feldolgoz6
matematikai apparatussal, mely automatizaltan képes a preferalt modellek
objektiv meghatarozasara. IGAZOLT

A modell-preferencia keresésére fejlesztett eljaras alkalmas az idealis
modell megtalalasara egy eldre definialt modellhalmazbol, mely fiiggetlen
teszteléssel objektiven bizonyithato:

o Az R_NS_NRS_E modell volt a legidedlisabb, melynek
hasonlosagelemzés idealitasa: 1012 (a legmagasabb az 0sszes
modell kozott), melyet alatdmasztott a fuggetlenil meért
modelljésag becslés (a hasonldsdgelemzés idealitdsa: 1017, a
legmagasabb az 6sszes modell k6zott).

A modellek 6ner6sité (konzisztencia) mechanizmusai (rendszervalaszok
viselkedései) és modelljosag metrikak kozott 0sszefliggés tapasztalhatd,
igy az ellentmondasossag felfedezése réven a teljesitmény becsiilhetévé
valik:

o Kaorrelaciot szadmitva a hasonldsagelemzés idealitasokkal (Yo) a
korrelacios egydtthatd értéke: 0.42, mely kozepes pozitiv
kapcsolatot feltételez.

A dontéstamogatd rendszer altal kozolt rendszervalaszokhoz tartozo
attribatumok irany-preferencianak meghatarozasa objektivizalhato, igy
lehetséges a dontéseldkészitési folyamatban minimalizalni az emberi
tévesztéseket;
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5. KOVETKEZTETESEK ES JAVASLATOK

A dolgozatban leirtak alapjan az alabbi pontok 6sszegzik a kutatas és
kisérletek altal nyert gyakorlati alkalmazhat6sag terileteit:

Audit, és auditot végzo szakmai teriiletek a dolgozatban kozolt eljarasokat
alkalmazni tudjék, mely tobbek kozott hozzajarul a biztonsagosabb
informatikai Uzemeltetéshez, jogszabalyozdi elvéarasok betartadsahoz,
valamint novelheti a szervezet befektetdinek bizalmat;

A kontrollhianyossagok automatizalt detektalasa képes pl. az emberi
hibabol fakadd tévesztések felllvizsgalatara és fellilbiralatara, objektivebb
képet ad az ellenérzés minéségérdl befolyasmentesen (nem fél a
kovetkezményektdl);

Az informécidbiztonsagi kornyezet javitasa révén a szervezetek kisebb
kitettséget mutathatnak kiilsé tdmadokkal, tovabba a munkatarsak
széndékos karokozasaval szemben, mely novelheti a vevok a szervezet
termékei/szolgaltatasai iranti bizalmat, tehat csokkenti a reputacios és
kéartéritési kockazatokat;

Az audit megallapitasok pontositdsanak révén leleplezhetévé valhatnak a
csaldsok, sziikkeresztmetszetek, mérsékelheté a vallalati adatvagyon
bizalmassaganak,  integritdsanak  és  rendelkezésre  allasanak
kompromittalodasabol fakadd kockazatok;

Az ismertetett gépi tanuld rendszerek genetikai potencialjat keresod
algoritmus altalanosithatd, nem kizéarélag kontextusfliggd moddon
miitkodik, hanem egyéb (zleti és szakmai problémak gépi tanulassal
feldolgozott megoldaskeresésere is felhasznalhato;

A keres0 eljaras a tanulohalmaz méretének/dsszetételének optimalizalasat
célozta meg, azonban belathatd modon, adott célvaltozd esetén képes a
célvaltozéhoz kothetd fliggetlen valtozok elmozduldsai alapjén, illetve
azok erték-irany levezetésével idealisabb irany kijel6lésére, igy jobb
celvaltozo-értékek 1épésrol 1épésre torténd megtalalasara,
valds/sztochasztikusan miikodé input-output-rendszerek esetében;

A modell-preferencia matematikai levezetése és az idealis modell keresése
hasonloan &ltalanosithatd, igy lehetdség nyulik kontextus figgetlen
modon az algoritmust felhasznalni ott, ahol eddig a hermeneutikai
alrendszer az emberi intuicidra hagyatkozott a tobb értékelési réteg
aggregalasa érdekében — igy az automatizmus egyszerre garantalja az
optimalizalast és a Knuth-i elvek betartasat;

Az irdny-preferencidk automatizaldsa altal csokkenthet6é az emberi
tévesztés kockazata;
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A kutatds soran szamos olyan feladat es potencialis kutatasi irany
fogalmazodott meg bennem, melyet szerettem volna elvégezni és
dokumentalni, azonban id6 és tartalmi korlatok révén nem volt ra lehet6ség.
Az aldbbi pontok egyfajta jovokép jelleggel foglaljak 6ssze azon javasolt
kutatdsi irdnyokat, mellyel a dolgozatban k&zolt eredmények javithatdk,
valamint a dolgozat alapot szolgalt tovabbi kutatasi célkitiizések
meghatarozasahoz:

A dolgozat a kontrollhidnyossagok  detektalasat osztalyozasi
problémaként azonositotta, azonban regresszids algoritmusokkal
lehetdség adddhat a kontrollokhoz tartozé megallapitasok szdmanak
approximacidjara is;

e A Kkontrollhianyossagok becslésére az zleti probléma bizalmassaganak
sajatossagai miatt, nem allt rendelkezésre szamos olyan attribatum, mely
képes lenne pontositani az eldrejelzéseket. Amennyiben van ra lehetdség,
javasolt a kisérlet megismétlése, ahol elérhet6 az egyes szervezetek
arbevétel, informaciobiztonsagi koltségvetés, szervezeti hierarchia, méret
stb. adatai, vélelmezhetden javitana a rendszerek itéloképességén;

e A kutatasban nem keriilt elkiilonitésre az egyes audittesztekhez kothetd
tervezet, implementacié ¢és miikodési hatékonysagi szinten mért
kontrollhianyossagok, ezért a dontéstdmogat6 rendszer képes lehet ezen
informéciok finomhangolésaval itélkezni, vajon kontrolhianyossag
tapasztalhato mar a kontroll kialakitasi, implementacids vagy mitkodtetési
fazisaiban;

e A kutatésban strukturalt, numerikus értékekkel feltoltott adatbazis kerdlt
feldolgozasra, azonban a szévegesen megfogalmazott riportok tovabbi
informaciot is tartalmazhatnak, mely segitheti az eldrejelzések
pontossagat, ezért javasolt egy olyan kisérletet is elvégezni, amely 6tvozi
a természetes nyelvi feldolgozas eldnyeit a dolgozatban ismertetett
modszerekkel,

e A kutatds nem kisérelte meg a tokéletes konfiguracié megtalalasat, nem
volt célja tartalmi korlatok miatt. Javasolt a konfiguraciok optimalis
bedllitasat kovetden kiértékelni az algoritmusokat. Tovabba, a
konfiguraciok elékelobb megtalalasahoz a dolgozatban ismertetett kereso
eljaras alkalmasnak bizonyul;

e A hasonldsagelemzeés teljesitményét novelendd, javasolt az algoritmus

fejlesztése univerzalis approximatorok pl. neuralis halé altal. Az anti-

diszkriminativ modellek efféle javitisa alkalmassa teheti ket a normatol
torténod eltérés pontositasaban.
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